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1. | Introduction

Ce rapport présente une campagne de phishing fictive réalisée dans le cadre du cours de
vulnérabilités. L'objectif du projet était double : d’'une part, expérimenter concrétement les
techniques d’ingénierie sociale par la mise en ceuvre d’une attaque réaliste, et d’autre part,
sensibiliser un public cible aux risques liés a ces méthodes. En respectant un cadre
strictement pédagogique et éthique, nous avons congu une attaque réaliste destinée aux
étudiants de premiére année en développement d’application. Ce document détaille notre
démarche, nos choix stratégiques, les résultats obtenus et les enseignements tirés de cette
expérience

1.1 | Contexte du projet

Ce projet a été réalisé dans le cadre du cours sur les vulnérabilités en deuxiéme année du
bachelier en cybersécurité. L’objectif principal était de mieux comprendre les techniques
d’ingénierie sociale, et plus particuliérement le phishing, en concevant une campagne réaliste.
Une fois la campagne terminée, nous devions mener une action de sensibilisation auprés de
notre groupe cible, afin de leur apprendre les enjeux de cette attaque.

1.2 | Notre approche

Pour cette campagne, nous avons di cibler les étudiants de premiére année en
développement d'application (Bloc 1), un public jeune, curieux et souvent attiré par le jeu
vidéo. Notre idée a été de concevoir un faux serveur Minecraft, en jouant non pas sur 'urgence
(comme le ferait une campagne de phishing classique), mais sur I'envie et I'intérét personnel.
L’objectif n’était pas de forcer les cibles a mordre a ’hamegon, mais de créer un contexte dans
lequel elles choisiraient volontairement de s’engager, une forme d’auto-persuasion typique
des attaques bien construites.

Dans le respect des consignes du projet, nous avons adopté la posture d’attaquants externes
a I'école. Ce choix imposé avait pour but de nous faire réfléchir comme de véritables acteurs
malveillants, sans bénéficier d’informations internes ou de priviléges particuliers. Cela nous a
permis de concevoir notre campagne avec un maximum de réalisme.

1.3 | Cadre et éthique

Ce projet avait une finalité purement pédagogique. A aucun moment nous n'avons eu
l'intention de nuire ou de collecter des données sensibles. Aucun mot de passe ou information
personnelle n’a été récolté ou stocké.

Enfin, a lissue de la campagne, nous avons mené une séance de débriefing avec les
étudiants ciblés. Nous leur avons expliqué en détail le déroulement de I'opération, les
mécanismes utilisés, et surtout les moyens de s’en protéger a I'avenir. Cette sensibilisation
fait partie intégrante de l'apprentissage : comprendre |'attaque pour mieux s'en défendre.
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2. | Ingénierie sociale

Cette partie du projet avait pour but de démontrer, dans un cadre pédagogique, la facilité avec
laquelle des individus peuvent étre amenés a partager des informations personnelles ou a
s’engager dans des plateformes tierces via des méthodes d’ingénierie sociale. A travers la
création d’un serveur Discord autour de I'univers Minecraft, nous avons mis en ceuvre diverses
stratégies d’attraction et de communication, dans le but de sensibiliser les étudiants aux
risques liés a la sécurité numérique et a l'importance de la vigilance face aux campagnes
manipulatrices.

2.1 | Méthodologie utilisée

Lors de cette étape, quatre méthodes ont été utilisées pour appater les étudiants a rejoindre
notre serveur. Certaines ont réussi, tandis que d'autres nous ont permis d'identifier nos fautes.

Les quatre grandes étapes de notre stratégie sont :
- .=== Affichage stratégique dans I'établissement ===.
- .=== Interaction directe avec les étudiants ===.
- .=== Tentative d’engagement des cercles étudiants ===.
- .=== Recherche de serveurs Discord officiels ===.

2.1.1 | Affichage stratégique dans I’établissement

Nous avons congu et imprimé des affiches visuellement attractives contenant un QR code
menant vers notre serveur Discord « CampusCraft ». Ces affiches ont été disposées a des
emplacements stratégiques dans I'école :

e Devant les urinoirs des toilettes pour maximiser [Iattention captive.

e Dans les escaliers menant aux laboratoires informatiques, un lieu de passage
fréquent. Nous avons pu identifier cet espace comme menant aux laboratoires
informatiques, notamment grace aux affiches qui en indiquent explicitement la
fonction.

e Panneaux d’affichage officiels et non officiels a proximité des salles de TP.
REJOIGNEZ L’AVENTURE

RHINELRAE VS

Unissez:vousidans|le monde de|Minecraft
avec\vosicamarades de HELMo, HEPL, ULG
HEL et HEC!

SCANNEZ CE QR CODE POUR REJOINDRE
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L'objectif visait a évaluer limpact visuel et contextuel de lingénierie sociale sur le
comportement des étudiants et sur I'efficacité du bouche-a-oreille.

Résultat : Ces affiches ont généré plusieurs connexions directes au serveur Discord dans les
heures suivant I'affichage. C’est également la démarche qui nous a permis de récolter le plus
de membres sur notre discord.

2.1.2 | Interaction directe avec les étudiants

En se baladant dans les couloirs, nous avons interrogé quelques étudiants au hasard pour
savoir ou se rassemblent le plus souvent les devs d'app. L'un d’eux, ancien étudiant en
développement, a expliqué que la plupart se retrouvaient a la cafétéria du batiment |, sur la
mezzanine. Il a méme pris le temps de nous montrer le chemin. Une fois sur place, il était
facile de repérer ceux qui travaillaient sur des projets en Python ou qui utilisaient des outils de
dev. La discussion s’est lancée naturellement autour de leurs projets, avant d’en venir a la
présentation d’'un serveur Discord centré sur Minecraft.

e Nous leur avons demandé de scanner le QR code pour rejoindre la communauté.

e Nous les avons également encouragés a partager le lien avec leurs amis, en les
incluant ainsi dans la diffusion du projet.

Pour réaliser cette approche, il a fallu se rassembler entre nous et établir un plan d’action.
Ce plan d’action consistait a:
- Se présenter comme éléve Alumni qui souhaitait faire revivre un ancien projet pour les
étudiants (le serveur Minecraft).
- Etablir un climat de confiance, notamment en s’intéressant a leur projet, afin d'éviter
tout soupcon
- Enfin, leur demander de rejoindre le discord et d’en parler a leurs amis.

Cette stratégie a demandé du temps, de l'effort et de la répétition. Il ne fallait ni stresser, ni
bégayer. Le projet devait étre présenté de fagon claire et rapide pour donner de I'envie aux
étudiants et non des craintes.

Malheureusement, seulement trois personnes ont rejoint notre discord grace a cette méthode,
mais I'expérience a été enrichissante malgré tout.

2.1.3 | Recherche de serveurs Discord officiels
Nous avons aussi découvert l'existence d'un serveur discord réservé aux sections
d’informatique lors de notre précédente discussion avec les étudiants a la cafétéria.

L’objectif était de s’infiltrer dans le serveur afin d’accéder au salon dédié aux étudiants en
développement d’application B1 et consulter la liste des membres.

Nous avons donc essayé de récupérer le lien de celui-ci par différentes méthodes.
Nous avons commencé par de 'OSINT sur Google Search, mais aucun résultat, car le serveur
est privé et le lien n’est pas disponible librement. Nous avons ensuite eu I'idée de passer par
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les différentes associations étudiantes de I'école qui pourraient étre en lien comme I'AEH et
le CEl que nous avons pu directement trouver sur le site de la haute école. L'AEH étant
l'association générale englobant tous les étudiants de la haute école et le CEl, quant a lui, se
restreint aux sections d’informatique.

GOOgIe associations étudiantes helmo

Maps Images Actualités

Ma vie associative

Cercle ESAS.

Comité des Etudiants de Gramme.
Cercle des Etudiants en Informatigue.
Cercle des Etudiant-e-s Sage-Femme.
Cercle des Etudiants Bachelier Infirmier.
Comité des Etudiant du CFEL.

Kot & Projet - Le Kot Sportif.

Kot & Projet - Game Of Kot.

rhelmo.be » associations-etudiantes

Vie Associative HELMo Haute Ecole Liége Cercle Kot a projet

A prog extraits

Association des Etudiants de HELMo

NOS CERCLES ETUDIANTS - KOT A PROJET -
ASSOCIATIONS :

Cercle ESAS

. Comité des Etudiants de Gramme
Cerdle des Eudiants en Informatique

L’AEH a/ou avait un serveur discord, car un bouton d’invitation est présent sur leur site, mais
celui-ci ne fonctionne malheureusement pas (le site est neuf et a I'air d'étre toujours en
construction, peut-étre que ce lien sera actif dans un futur proche).
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Google

AEH discord

n frangais Vous pouvez aussi en savoir plus sur le filfr:

Aethirver

Aethirverse

h-asbl.b eil

Bal HELMo | Association des Etudiant.e.s de HELMo
Le Bal HELMo organisé par 'AEH fe donne rendez-vous le vendredi 17 février prochain dés 21h a La
Fabrik a Hers La line-up arive trés tot |

Informer-Représenter-Défendre

les droits de tous les étudiants de HELMo

& LAEH- Association des Etudiants deHE. @ o
A regarder _ i’-v
)

‘ ;
208

\

© 2025 Association des Etudiant.e.s de HELMo

Concernant le CEl, nous avons trouvé leur serveur discord via une recherche OSINT en
passant par le lien sur la page Helmo
(https://www.helmo.be/fr/services-aux-etudiants/vie-de-campus/associations-etudiantes)

qui redirige vers leur page facebook sur laquelle il y a leur linktr.ee avec le lien d’invitation

vers leur serveur.
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https://www.helmo.be/fr/services-aux-etudiants/vie-de-campus/associations-etudiantes

Cercle des étudiants d'informatique -
HELMo

82 J'aime « 111 followers

Publications A propos Reels Photos Vidéos

Intro () Cercle des étudiants d'informatique - HELMo
N 14 avril 3 12:47 - @
Cercle étudiants au sein de HELMo qui contribue
a I'échange entre les étudiants de la section
informatique et plus.

5 LA DERNIERE SOIREE DU CEI ET DU GAME OF KOT DE L'ANNEE - A
NE PAS MANQUER ! = i

Et oui... c'est déja la fin ! Pour cl6turer cette année comme il se doit, le
CEl et Game Of Kot vous préparent une ultime soirée mémorable :

@ Page - Confréries étudiantes # Hot dogs pour bien manger et se poser entre potes
& Jeux de société a volonté — ambiance détente et fun
@ Rue de Harlez, 35, Liége, Belgium w4 ... En voir plus

224 helmo.cei@gmail.com

'«5 linktr.ee/cei.nelmo

'~ AME OF KOT

Jceihelmo

Cercle des étudiants dinformatique d'Helmo

Pull du CEI

Home - CEI

©® X&)

Nous avons passé leur serveur au peigne fin, mais malheureusement aucun lien n’est présent
dans les canaux ouverts, c'est-a-dire ceux auxquels nous avons acces tant que nous ne
sommes pas authentifiés avec une adresse mail de la haute école.

Bienvenue sur
CEl

Ceci est le début de la vie de ce serveur.

. DraftBot #APP
i
Comment se faire valider en tant qu'étudiant HELMo ?
Les commandes suivantes sont a réaliser avec le bot NEFLM & .
Premiérement, vous devez inscrire dans le canal # validation la commande

fier avecvotre adresse mail étudiant HELMo.
exemple - /lier m.random@student helmo.be

Deuxiémement, vous recevrez un email contenant un code de validation qui vous
sera demandé d'inscrire 2 la suite de la commande /verifier_code .
exemple - /verifier_code 12345678

En cas de soucis, veuillez mentionner un administrateur dans le salon.

Cependant, d’autres informations utilisables sont présentes sur le serveur comme les autres
utilisateurs qui ont suivi le lien d’invitation au serveur.
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Les utilisateurs non authentifiés et le plus important, les responsables de I'association et du
serveur qu’on peut contacter directement par message prive.

C’est donc ce que nous avons fait. Un message au vice-président et un au responsable RH.
Le message est écrit de telle sorte a mettre un contexte et profiter de I'empathie du
destinataire en se faisant passer pour en étudiant de premiére année en détresse.

“Salut ! Je suis étudiant en bloc 1 en cybersécurité et je viens de me faire pirater mon
compte discord ce matin. J'ai perdu tous mes serveurs dont celui de I'école et je suis
un peu en stress pcq c'était mon seul endroit de contact avec les gens de ma classe
VU que je suis malade en ce moment. Est-ce que c¢a te dérangerait de me renvoyer
juste le lien du discord stp ?”
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STORM_Fayer

storm_fayer

Ceci est le début de lhistorique de tes messages privés avec STORM_Fayer.
O - n commun Ajouter Bloquer Signaler un spam

vewok
m

Salut ! Je suis étudiant en bloc 1 en cybersécurité et je viens de me faire pirater mon compte discord ce matin. J'ai perdu tout mes serveurs dont celui de l'école
et je suis un peu en stress peq c'était mon seul endroit de contact avec les gens de ma classe vu que je suis malade en ce moment. Est-ce que ca te dérangerait
de me renvoyer juste le lien du discord stp ?

STORM_Fayer
salut c est quoi ton nom prenom ?

vewok
J'ai réussi a récupérer mon compte ! Merci quand méme c'est gentil d'avoir répondu si vite ))

STORM_Fayer
@

.o
NapoTwiixe

napotwiixe

Ceci est le début de 'historique de tes messages privés avec NapoTwiixe.

@ 1Serveur:e nmun Ajouter Bloquer Signaler un spam

n vewok

Salut ! Je suis étudiant en bloc 1 en cybersécurité et je viens de me faire pirater mon compte discord ce matin. J'ai perdu
tout mes serveurs dont celui de l'école et je suis un peu en stress pcq c'était mon seul endroit de contact avec les gens
de ma classe vu que je suis malade en ce moment. Est-ce que ca te dérangerait de me renvoyer juste le lien du discord
stp? e

ﬂ NapoTwiixe

Tu As Eté Invité(E) A Rejoindre Un Serveur

nEL_'- HELMo - Dev App/Cybersécurité/IA #§
m& 141 en ligne 886 membre

Rejoindre

salut, pas de soucis voici le discord

Le vice-président nous a directement répondu demandant un nom et un prénom, nous avons
dit que le souci était résolu pour ne pas attirer les soupgons. Et un RH nous a envoyé le lien
2 heures plus tard.

Malheureusement, un obstacle majeur s’est présenté : Une fois connecté au discord tant
convoité, 'accés au salon réservé aux étudiants en développement d’application nécessitait
une vérification via une adresse mail Helmo comme sur le serveur du CEI, que nous ne
possédions pas.

Finalement, le serveur ne nous a pas été d’'une grande utilité pour la suite du projet.
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2.1.4 | Tentative d’engagement des cercles étudiants

Toujours depuis le linktr.ee que nous avons récupéré précédemment, nous avons aussi eu
acces a un lien vers leur compte Instagram.

Jceihelmo

Cercle des étudiants d'informatique d'Helmo

Pull du CEI

Home - CEI

(@)@ = @

C’est a partir de la qu’est née l'idée de créer une page Instagram pour CampusCraft, afin de
pouvoir contacter le CEl, faire valider notre projet, et leur proposer d’en parler aux étudiants
d’HELMo. L’objectif était aussi d’éviter toute confusion ou suspicion de phishing si quelqu’un
venait a évoquer notre projet de maniére floue.

HIHEEHHF\ 1 publication 6 followers 1 suivi(e)

v\‘

CampusCraft
Communauté
® Campus, études et Minecraft i <

N UNIVERSIYAmE y ¥ Une communauté étudiante sur un serveur unique
= Rejoins I'aventure !
@ discord.gg/UBWDZacVSc

Nouveau

B8 PUBLICATIONS [ ENREGISTREMENTS @ IDENTIFIE(E)

7 HIHE EL"'!EF‘@
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Malheureusement, beaucoup d’étudiants avaient déja commencé a discuter du projet,
notamment ceux au courant de la campagne de phishing en cours. Quand nous avons
finalement envoyé notre demande d’officialisation au CEIl via Instagram, leur réponse ne
laissait aucune place au doute : le message était trés clair.

Vous avez peut-étre déja vu passer quelques affiches dans les couloirs de 'HELMo
concermnant CampusCraft, un serveur Minecraft Faction inter-hautes écoles.

Le projet réunit cing établissements : HELMo, HEPL, ULiége, HEL et HEC. Chaque
école a sa propre faction, et les étudiants s‘affrontent pour défendre leurs couleurs et
tenter de faire triompher leur école dans un environnement fun et stratégique.

Pour donner encore plus de visibilité au projet, est-ce que vous seriez d'accord de le
partager via Discord, par mail ou sur Instagram auprés des étudiants 2

On peut fournir un visuel et un message prét a I'emploi si besoin.

Merci beaucoup pour votre temps et votre soutien !

2.2 | Résumé

Voici un résumé des différentes stratégies que nous avons mises en place pour essayer de
ramener un maximum d’étudiants Dev App B1 sur notre serveur Discord.

Nos points forts:

- Multi-canal : nous avons combiné le marketing physique, numérique et le contact
direct.

- Dynamique étudiante : nous avons misé sur les centres d’intérét communs et I'esprit
de groupe pour créer un vrai lien.

Cependant, un élément extérieur est venu freiner la réussite du projet : comme nous n’avons
pas pu faire valider notre initiative par le CEl, et avec la méfiance liée aux campagnes de
phishing, pas mal de doutes sont apparus autour de la crédibilité de notre serveur.
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3. | Crédibilité et Contact

Afin d’augmenter notre crédibilité et d’assurer un contact avec nos cibles, nous avons fait le
choix de créer un serveur Discord. En effet, Discord est une plateforme souvent utilisée en
complément des serveurs Minecraft pour plusieurs raisons : elle permet d’établir un canal de
communication direct avec les joueurs, de transmettre rapidement des informations
importantes, et de créer une véritable communauté autour du projet.

Notre approche consistait a rendre ce serveur Discord aussi authentique que possible, en
reproduisant les pratiques des serveurs authentiques.

Nous avons ainsi mis en place des annonces regulieres, des teasers et des communiqués sur
les avancées fictives du projet. L'objectif était de renforcer lillusion que le serveur Minecraft
était en plein développement et qu’il allait réellement aboutir.

En comparaison avec d'autres campagnes de phishing qui misent généralement sur la
création d'un sentiment d’urgence pour inciter les victimes a agir (par exemple, en prétendant
qu'une offre est limitée dans le temps ou qu'un compte risque d’étre supprimé), nous avons
volontairement choisi une approche différente. Nous avons préféré créer le désir et I'envie
plutét que l'urgence.

Notre intention n'était pas de mettre les cibles sous pression, mais de les appater. En stimulant
leur curiosité et leur envie de rejoindre notre projet ambitieux, nous avons pensé que nous
augmenterions les chances qu'elles interagissent avec nos contenus et qu'elles baissent leur
vigilance.

3.1 | Structure

Un bon discord, commence par une belle structure. La premiére chose a élaborer a donc été
la structure du discord.
Le discord était découpé en 10 catégories bien distinctes :

- .===® Administration ® ===,

- === Roles s ===,

- .=== & Informations & ===.

- .===-1 Général -1===.

- .=== 7 Besoin d'aide ? ===.

- === [y HELMo k===,

- === HEPL ly===,

- === HEL ly===.

- .===I4 HEC ===,

- .===I4 ULG ===
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3.1.1| . ===® Administration € ===,

Le but de cette catégorie était d’avoir un endroit accessible uniquement par nous, créateurs
du projet, en effet, chaque channel présent dans cette catégorie nous était utile a la
modération du serveur, par exemple, le channel “ £F /logs” nous permettait d’étre informé a
chaque fois qu’'une personne rejoignait le serveur discord, qu’il choisissait un réle ou encore
gu'il le quittait. Ces logs se manifestent sous cette forme :

Dyno [APP) 17-04-25 13:37

&) Member Joined

@@ % Shadow ( X @ lockdawn_multi_gaming

Account Age
1year, 5 months, 14 days

ID: 1170034917242060964 - 17-04-25 13:37

;’d Member Left

<@!315810921568010240> _neiko

1D: 315810921568010240 - 22-04-25 08:48

Ces logs étaient importants, car grace a eux nous pouvions garder un historique de chaque
personne ayant rejoint le discord. Ce qui assurait que méme si quelqu’un se rendait compte
de la supercherie et quittait le discord, nous avions encore une trace des actions effectuées
par ce joueur.

| | général-admin : Ce channel nous permettait de discuter entre administrateurs, a I'abri
des regards des victimes. C’était notre espace de communication interne.

M | commandes : Ce channel était réservé a l'exécution de toutes les commandes
d’administration du serveur.

5
g
&

accueil : Il annoncgait automatiquement chaque nouvelle arrivée d'un potentiel joueur,
nous permettant de suivre [I'évolution du nombre de victimes en temps réel
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| administration : Ce channel servait a stocker les identifiants des faux comptes que nous
avions créés deés le lancement du serveur. En effet, pour donner lillusion d’'une communauté
active et dynamique, nous avions simulé une activité de base en utilisant ces faux comptes.

& | email-bot : Ce channel constituait I'élément clé de notre projet. Il centralisait les adresses
e-mail des victimes, un processus qui sera détaillé plus en profondeur plus tard.

3.1.2 | .=== ¥y Réles ¢y ===.

# © | choix-réles -

Cette catégorie, souvent utilisée sur les serveurs Discord, servait tout d’abord a vérifier les
comptes des utilisateurs (un processus détaillé plus bas).
Une fois leur compte vérifié, les utilisateurs étaient dirigés vers le channel “ | choix-réles”,
ou ils pouvaient sélectionner eux-mémes leurs roles sur le serveur.
Les réles avaient la fonction suivante : ils définissaient les permissions attribuées a chaque
joueur. Si un utilisateur ne choisissait aucun réle, il n’avait tout simplement accés a aucune
fonctionnalité du serveur. Cette contrainte nous permettait de forcer les utilisateurs a choisir
un ou plusieurs réles, sous peine d'étre bloqués dans leur navigation.
Par ailleurs, cette stratégie nous offrait un avantage supplémentaire : elle nous permettait
d’identifier rapidement a quel type de profil, nous avions affaire en fonction des réles
sélectionnés.

Le channel se présentait de la maniere suivante :

DraftBot (¥APP. 01-04-25 23:0

.. Choix des réles _.

Il est impératif de choisir ces 3 réles afin d'avoir accés & toutes les fonctionnalités de ce discord ! (Annonces, Channels
écoles,...)

¢ Choixde ton école ¢

| HELMo
| HEPL
| HEL

|HEC
| ULG (modifis
Choisissez une université

4 avril 2025

DraftBot (¥APP| 04-04-25

M Choix de ton bloc [l

1 |Bloc1
2 |Bloc?2
3 |Bloc3
4 || Master (Et +) (moaic

Choisissez votre bloc
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DraftBot (¥APP' 04-04-2502:22

- . -
‘% Choix de ton Cursus &

| Cybersécurité
1A
| Développement d'applications
| Ingénieur
'I Marketing
| Droit
| Médecine
| International Business
| Sciences
| Architecture
.I Informatique
| Comptabilité
| Autres...

Choisissez un cursus

3 choix étaient offerts au nouvel arrivant ; Le choix de son école, le choix de son bloc, puis, le
choix de son cursus.

Grace a cela, en cliquant sur un utilisateur, nous pouvions savoir en quelques secondes a
quel type de profil, nous avions affaire :

#® Envoyer un message

kaemess » @ ®@BruH @}

A propos de moi Activité 6 amis en commun 4 serveurs en commun

Roles

Fondateurs Modérateur Développement d'applications Bloc2 @ HELMo +

Membre depuis

@ 9 févr. 2018 « (Z) 1avr. 2025
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3.1.3| .=== X Informations K ===,

Cette catégorie était 'une des piéces maitresses de notre crédibilité, en effet, c’est grace a
celle-ci que nous partagions les avancées fictives du projet.

Le channel “ ¢ | annonces” était utilisé pour communiquer de maniére officielle avec les
joueurs. Dans celui-ci, nous avons commencé par introduire le projet aux joueurs. Voici le
message qu’ils voyaient aprés avoir choisi leurs roles:

# " | annonces

-_*- [ANNONCE] CampusCraft - Serveur PVP Faction Universitaire i

@ Rejoignez l'aréne et écrivez I'histoire de votre université !

Salut a tous les étudiants et fans de Minecraft !
Tu veux vivre des batailles épiques, défendre Phonneur de ton université et prouver que ton campus est le plus fort ?
Alors notre serveur Minecraft PvP Faction entre Universités est fait pour toi ! [@everyone ] mosie

2 Fonctionnalités :

w PvP Faction : Forme une équipe avec des joueurs de ton université et partez a la conquéte de terres, ressources et
structures. Attaquez d’autres factions et défendez votre territoire avec honneur !

N, Systéme économique et craft : Accumulez des ressources et commercez avec d'autres factions pour obtenir des
avantages stratégiques. Que ce soit pour renforcer votre faction ou saboter vos ennemis, 'économie est au coeur du jeu !

fii Territoires et Fortifications : Construisez, renforcez et protégez vos bases avec des systémes de fortification avancés.
Vous pouvez aussi prendre des points stratégiques (tels que des forteresses et des mines) pour gagner des bonus.

¢ Affrontements inter-universités : Le point culminant du serveur ? Des matchs de factions ol différentes universités
s’affrontent pour la dominance dans des arénes géantes ! Seuls les meilleurs sortiront victorieux et feront rayonner leur
université.

/7 Evénements réguliers : Prépare-toi 4 vivre des événements et tournois mensuels, avec des récompenses exclusives & la
clé ! Gagne des skins, des items spéciaux et méme des rangs VIP pour dominer le serveur.

O Protection antitriche : Systéme de sécurité avancé pour garantir une expérience de jeu équitable et compétitive pour
tous les joueurs. [ @everyone]
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3 Comment Rejoindre ?
- Forme ta faction : Chaque université a sa propre faction ! Recrute tes amis, tes camarades de classe et d’autres joueurs

pour créer un véritable groupe uni sous ton étendard universitaire.

= Déclare la guerre : Choisis ta stratégie, attaque les autres factions et revendique des territoires. Le serveur est toujours en
évolution, donc il y a toujours de nouvelles opportunités de prendre le contréle.

* Engage-toi dans la compétition : Participe a des événements, gagne des points pour ton université et sois couronné
champion de ton campus ! [ @everyone ] (mosii

4 Pourquoi rejoindre ce serveur ?

% Fun garanti : Que tu sois un joueur hardcore ou un casual, chaque combat, chaque construction et chaque stratégie te
gardera accroché au serveur!

(@) Esprit compétitif entre universités : Non seulement tu joues pour toi, mais pour ton université ! Les rivalités créent une
ambiance unique de compétition amicale qui rend chaque victoire encore plus satisfaisante.

f Mises a jour réguliéres : De nouvelles fonctionnalités, événements et défis arrivent constamment pour garder
lexpérience de jeu fraiche et excitante.

¥ Communauté active : Rejoindre ce serveur, c'est faire partie d'une communauté dynamique et passionnée. Des joueurs
de toutes les universités se connecteront chaque jour, préts a échanger et a se battre ensemble ! [ @everyone | (odre

5 Rejoins-nous prochainement!

N'hésite pas a partager ce discord & tous tes potes de cursus afin de nous soutenir et développer au mieux ce serveur !
Serveur Discord : ( [ Z
Serveur Minecraft : [A VENIR @ 1

A 2 = Mete_toidancla peay d ign ouve =

Grace a ce message nous avions une bonne introduction a notre projet de maniéere a captiver
I'attention de nos victimes.

Le channel “’= | régles” était utilisé pour afficher les différentes régles du discord et du
serveur minecraft, pratique souvent employée par les serveurs minecraft authentiques. Les
regles se manifestent comme ceci :

# B | régles

B REGLES DU DISCORD &
1 Respect et Fair-Play avant tout w
Ce serveur est un lieu de compétition mais aussi de convivialité. Insultes, provocations excessives,
harcélement ou comportements toxiques envers d'autres joueurs ou universités sont strictement interdits.
2 Respect des espaces privés des factions -
Chaque université a ses propres channels privés. Il est formellement interdit d’accéder ou de consulter les
channels des autres universités. Toute tentative d’espionnage entrainera des sanctions.
3 | Pas de spam, flood ou publicité
Ne spammez pas les messages, ne floodez pas les salons et n'envoyez pas de publicités (serveurs Discord,
chaines YouTube, etc.) sans autorisation.
4 Interdiction de la triche et de la trahison abusive ®

Toute tentative de triche, de divulgation d’informations internes d’une faction ou d’exploitation de failles sera
séveérement punie.

5 | Utilisation du pseudo et role corrects %

Vous devez porter le nom de votre université sur le Discord et dans le jeu. Veuillez utiliser le bon réle et ne
pas tenter de se faire passer pour un membre d’une autre faction.
6 Respect des décisions du staff _‘_[;

Les modérateurs et administrateurs sont la pour assurer le bon déroulement du jeu. Leurs décisions doivent
étre respectées. Si vous avez une contestation, adressez-vous a eux en privé. [ @everyone]
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# B | régles

\, REGLES DU SERVEUR MINECRAFT "\

1 Respect entre les factions et fair-play 4
Le PvP et les guerres entre factions sont au coeur du serveur, mais cela doit rester un jeu. Pas d'insultes, de
menaces réelles ou de comportements toxiques. Gardez un bon esprit compétitif !

2 | Acceés interdit aux bases ennemies hors combat (3}
Il est interdit d’accéder a la base d’une autre université sans combat légitime. Pas d'infiltration ou
d’espionnage hors régles de jeu.

3 Pas de grief ou de destruction gratuite ‘
Détruire massivement une base sans raison stratégique ou dans lunique but de nuire est interdit. Toute
destruction doit avoir une justification tactique dans le cadre du PvP Faction.

4 Interdiction des cheats, mods interdits et glitchs
Lutilisation de X-ray, autoclickers, fly, kill aura et tout autre cheat est strictement prohibée. Tout abus de
bug ou glitch entrainera une sanction immédiate.

5 Ne pas contourner les régles A
Que ce soit en exploitant une faille, en essayant de tricher ou en contournant une interdiction (ex. recréer un
compte aprés un ban), toute tentative de manipulation du jeu ou des régles sera sanctionnée.

6 Respect des événements et des décisions du staff

Les événements organisés doivent étre suivis avec sérieux et les décisions des administrateurs respectées
pour assurer une expérience de jeu équitable. [ @everyone]

X SANCTIONS

Le channel qu'il fallait alimenter en priorité était le channel “#% | teasers”. Par définition, un
teaser est une "accroche publicitaire sans mention explicite de produit ou de marque, destinée
a intriguer le public et a retenir son attention jusqu’a la campagne principale".

Notre objectif, tout au long de la campagne de phishing, était donc de créer progressivement
de I'envie chez nos cibles et, surtout, de leur faire croire que le développement du serveur
avancait réellement.

Pour cela, nous avons rédigé de nombreux messages en inventant des fonctionnalités
innovantes susceptibles d’attirer leur intérét. Ces messages étaient accompagnés d’images
que nous avons créées nous-mémes en montant un véritable serveur Minecraft, hébergé
localement.

Nous avons ainsi réellement codé plusieurs fonctionnalités typiques des serveurs Minecraft,
telles que des menus personnalisés, des systémes de récompenses, et d’autres éléments
caractéristiques, afin de rendre notre projet encore plus crédible aux yeux des victimes.
Voici quelques exemples :

Rapport de phishing 19/51



/7 [TEASER #1] - PREMIER APERCU DU SPAWN ! i

Bonjour a toutes et a tous ! ¥ {

L’heure est venue de vous dévoiler un premier apergu du spawn (sans dévoiler trop d'info @ ) ol1 débutera votre aventure
épique ! Attention, ce n'est qu'un teaser, pour le moment aucune fonctionnalité n'est visible sur ces screens. Tout vous sera

dévoilé au moment voulu ne vous inquiétez pas !

© A quoi servira le spawn ?

 Point de départ de votre faction

o Marchés et zones d'échange

o Portails vers différentes arénes, dimensions, farmzones et warzones 6"
& Un lieu ol toutes les universités peuvent se croiser... avant de s’affronter

% Screenshots ci-dessous ! (g Donnez vos avis et hypez vos équipes !)

‘ Restez connectés, d'autres teasers arrivent bientot !
09 Des idées ou suggestions ? Dites-nous en + dans le channel # ® | suggestions !

@y Votre université est-elle préte & dominer le serveur ? i,

A bientdt sur CampusCraft !
[ @everyone]
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i [TEASER #2] - BIENVENUE AUX NOUVEAUX & INFOS SUR LES MENUS

.

Bonsoir a toutes et a tous ! ¢ P 4

Avant toute chose : un énorme bienvenue aux nouveaux arrivants ! Vous étes de plus en plus nombreux a rejoindre Faventure,
et ca fait extrémement plaisir de voir la hype monter autour de ce projet. f§

L Le serveur s’agrandit chaque jour !
Si vous aimez le concept, n’hésitez pas a inviter vos potes ! Plus on est, plus les guerres seront intenses... et plus la gloire
sera grande pour 'école qui se hissera au top. *

Actuellement en développement :

° Le menu du jeu personnalisé
On bosse activement sur un menu clair, stylisé et intuitif qui vous permettra d’accéder facilement a:

Votre faction et vos alliés s
Les zones de guerre et events ¥

Le shop, le classement, et plus encore m]

% Un pack de textures maison est en cours de création !
Ce pack viendra sublimer l'univers du serveur :

+ Interfaces personnalisées
4+ Ambiance graphiaue adaotée a lunivers universitaire
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= Menu Universitaire

—I—IJ—I—IJ—I—I Statistiques CHB348D>
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Inventaire
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B faction |fact|on} ‘factlonl lfactlon faction | faction § faction § faction {§ faction | faction |8

uLG | HerL B HEL B HEC |8

Grace a ces images, toute personne connaissant un minimum l'univers des serveurs
Minecraft, pouvait commencer a tomber dans le piege.
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3.1.4 | .===[3 Général [ ===.

Cette catégorie était une invitation directe a la discussion : tous les channels mis en place
étaient alimentés par les victimes elles-mémes.

Le fait que les victimes s’investissent dans le projet en interagissant entre elles nous était
particulierement bénéfique : en participant, elles incitaient également d'autres utilisateurs a
s'engager a leur tour, renforgant ainsi la crédibilité et 'authenticité du serveur, ce qui
correspondait exactement a notre objectif.

| général : Destiné aux discussions entre les joueurs. Tous les sujets pouvaient y étre
abordés sans restriction particuliére.

| sondages : Ce canal était utilisé pour proposer des sondages créés par nos soins. Nous
y posions des questions relatives aux futures fonctionnalités du serveur, aux préférences des
joueurs, et a d’autres éléments visant a renforcer leur sentiment d’implication.

? | questions : Ce canal offrait aux joueurs la possibilit¢ de poser publiquement leurs
questions. Cela nous permettait de répondre rapidement et d'apporter des éclaircissements
visibles pour toute la communauté, évitant ainsi que les mémes questions soient posées
plusieurs fois.

| suggestions : Ce canal était réservé aux suggestions des joueurs, leur permettant de
proposer des idées censées améliorer le serveur Minecraft. Cela renforgait l'illusion qu’ils
participaient réellement au développement du projet.

Grace a I'ensemble de ces espaces, nous avons réussi a instaurer un climat de confiance, en
donnant aux utilisateurs I'impression qu’ils avaient un véritable impact sur I'évolution du projet.
Cette stratégie d’implication renforcait leur engagement et leur fidélité envers le serveur.
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Cette catégorie, a I'image de la précédente, avait pour but d’inciter les victimes a interagir
entre elles.

Le channel “EJ | aide-textuelle” servait spécifiquement de lieu d’entraide, comme son nom
lindique.

Les joueurs qui rencontraient des difficultés avant la vérification de leur compte pouvaient y
poser leurs questions, car ce canal faisait partie des trois channels accessibles aux membres
non verifiés.

Voici un exemple de message envoyé sur le Discord :

# 8 | aide-textuelle

Clest le début du salon # 88 | aide-textuelle.

# Modifier le salon

ILfaut que tu te vérif avec le bot dans # | vérification
Tu lui envoies ton adresse mail et tu recevras un code sur ton adresse mail

Dis moi si tu as encore des soucis a te vérif @

Kamo o7 5
Justement ca veut pas

\ - 04-25 11:5
Est-ce que tu utilises bien ton mail universitaire ?
Et regarde bien dans tes mails spam
Sinon envoie moi un screen de l'erreur du bot

Kamo o7 5
Je suppose que je doit confirmer mon mail quand je clique sur la validation

Jpp pas mettre d'image

\
\
¥ Envoie en message privé

Nous pouvons voir ici un utilisateur rencontrant des difficultés pour utiliser notre bot de
vérification. Nous lui avons alors proposé notre aide, ce qui lui a permis de finaliser sa
vérification avec succes.

Enfin, le channel vocal “ | Aide Vocale” remplissait la méme fonction que le précédent,
mais a l'oral.
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=== iy HELMo ===,

® | Vocaln®1 @ 2.

Nous arrivons dans les derniéres catégories, celles-ci étaient simplement des catégories
réservées aux différentes Universités/Hautes Ecoles. Cela signifie que si quelqu’'un
choisissait, par exemple, le réle “HELMo”, la victime ne voyait que la catégorie HELMo et
aucune autre. Encore une fois, nous avons eu l'idée de mettre ces catégories privatives pour
renforcer I'esprit de groupe autour du projet, mais aussi l'idée que les différentes
Universités/Hautes Ecoles étaient en compétition.

Ces catégories étaient divisées en 6 channels, 1 textuel “ = | général” qui avaient la
méme fonction que le channel général vu précédemment, a la seule différence qu'il était
privatisé pour I'Université/Haute Ecole concernée. Enfin, les 5 autres channels étaient mis a
dispositions pour que les joueurs communiquent entre eux par la voie vocale.

3.1.7 | .===Identité ===.

Pendant I'élaboration de la structure, il a fallu trouver un nom pour notre projet ainsi qu'une
image d’illustration pour notre serveur Discord.

Aprés de nombreuses réflexions, nous avons opté pour le nom “CampusCraft”.

Le choix s’explique de la maniére suivante : “Campus” faisait référence a I'objectif du serveur,
proposer une expérience interuniversitaire, tandis que “Craft” évoquait naturellement
l'univers de Minecraft, de nombreux serveurs populaires utilisant également cette terminaison.
De plus, I'association des deux mots sonnait fluide et accrocheur.
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Concernant l'aspect visuel, nous avons simplement fait un prompt clair et précis de ce que
nous voulions a ChatGPT et voila ce que nous avons obtenu :

SERVEUR
UNIVERSITAIRE

Un résultat simple, pertinent et accrocheur.

3.2 | Obtention des emails

Dans le cadre de notre campagne de phishing, un élément central a été I'utilisation d’'un bot
Discord de vérification d’adresse email. Bien que le bot n’ait pas été développé par notre
équipe, il a été soigneusement configuré pour répondre a nos besoins spécifiques. Cette
section détaillera le fonctionnement du bot, ses objectifs, ainsi que son efficacité dans le
contexte de la campagne.

3.2.1 | Objectifs du systeme

Le bot Discord a été congu pour répondre a deux objectifs principaux :

Renforcer la crédibilité du serveur, en simulant un processus de validation
couramment utilisé dans des environnements académiques, ou l'accés a certains
espaces est restreint par la vérification d’adresse email.

Collecter des adresses emails académiques, exploitées dans une optique de phishing
ciblé, en ciblant des utilisateurs appartenant a des institutions académiques
spécifiques.
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3.2.2 | Fonctionnalités attendues du bot

Le bot devait remplir plusieurs critéres techniques et fonctionnels pour étre efficace dans son
réle :

1. Filtrer les utilisateurs a I'entrée du serveur, en les obligeant a passer par un processus
de vérification par email avant de pouvoir accéder aux autres salons du serveur.

2. Refuser automatiquement les adresses personnelles provenant de services populaires
tels que Gmail, Outlook, etc.

3. Accepter uniquement les adresses issues de domaines académiques, pré-définis dans
une whitelist.

4. Envoyer un code de confirmation par email a l'utilisateur pour valider son adresse.

5. Attribuer un réle automatique a [l'utilisateur une fois sa vérification réussie, lui
permettant d’accéder aux salons restreints.

6. Enregistrer 'adresse email vérifiée dans un salon privé, afin de centraliser les
informations collectées.

3.2.3 | Etapes du fonctionnement du bot

Le processus de vérification se déroule en plusieurs étapes automatisées, qui rendent le
systéeme crédible et fluide pour l'utilisateur.

3.2.3.1 | Arrivée sur le serveur — Accés restreint

Lorsqu'un utilisateur rejoint le serveur, il est dirigé vers un salon spécifique intitulé v |
vérification. Ce salon contient un message d’introduction invitant 'utilisateur a cliquer sur un
bouton pour commencer le processus de vérification. Cette premiére étape est cruciale pour
garantir que I'utilisateur prenne connaissance de I'étape de validation avant toute autre
interaction avec le serveur.
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DraftBot SZAPP
a Vérification Requise a

Bienvenue sur notre serveur Discord

Pour accéder a l'ensemble des salons et interagir avec la communauté,
veuillez confirmer que vous avez lu et accepté nos régles.

Comment procéder ?

Cliquez sur le bouton ci-dessous q : Cela indiquera que vous acceptez nos

régles et déclenchera le processus de vérification.

Vérifiez vos messages privés 3 : Notre bot vous enverra un message en
privé avec les prochaines étapes a suivre. Assurez-vous que vos messages
privés sont activés pour recevoir notre message.

Remarque : Si vous ne recevez pas de message privé, vérifiez vos
paramétres de confidentialité et vos dossiers de messages filtrés.

Egalement, une fois votre compte vérifié, n'oubliez pas de choisir vos
réles, c'est grice a eux que vous pourrez naviguer pleinement sur ce

discord.

EmailBot ¥ APP

o

Accepter les régles et me vérifier

3.2.3.2 | Message privé du bot — Demande d’email

Une fois l'utilisateur ayant cliqué sur le bouton, le bot lui envoie un message privé, lui
demandant de fournir une adresse email universitaire valide pour pouvoir continuer. Le
message est formulé de maniére professionnelle, sans aucune mention intrusive, et sollicite
uniquement les informations nécessaires. Ce message a été spécifiquement modifié pour
supprimer toute référence a 'administrateur ayant accés a I'email, afin d'assurer un maximum
de discrétion.

Message original :

Please enter your email address to verify
(<name>@student.helmo.be). Caution: The admin can see the

used email address
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Message personnalisé :

i\!érification requise - Entrez votre adresse e-mail pour vous

verifier : (p.nom@student.helmo.be |

prénom.nom@student.uliege.be | prenom.nom@student.hepl.be |
prenom.NOM@student.hel.be)

3.2.3.3 | Filtrage des domaines

Une fois 'adresse email soumise par l'utilisateur, le bot procéde a un filtrage automatique
du domaine. Les adresses issues de domaines académiques sont acceptées, tandis que les
adresses personnelles telles que celles provenant de Gmail, Outlook, et autres services grand
public sont automatiquement rejetées.

3.2.3.4 | Recherche et collecte des adresses emails

La collecte des adresses email a été réalisée en effectuant une recherche ciblée pour obtenir
des adresses correspondant a des domaines académiques spécifiques. Pour cela, des
requétes Google ont été utilisées pour identifier les adresses emails des étudiants des
institutions académiques visées. En particulier, les recherches ont été effectuées en utilisant
les termes suivants :

e "malil étudiant helmo"
e "mail étudiant hepl"
e "mail étudiant hel"
e "mail étudiant ulg"

Ces recherches ont permis de trouver des informations publiques disponibles sur les sites des
universités et d'extraire des domaines académiques valides. Chaque domaine trouvé a été
ajouté a la whitelist du bot de vérification.

Liste blanche (adresses autorisées) :
e @student.helmo.be, @student.hepl.be, @student.uliege.be, @student.hel.be

() a utilisé

EmailBot & APP
Added @student.helmo.be

=

Liste noire (adresses refusées) :
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e @gmail.com, @hotmail.com, @outlook.com, @protonmail.com, @yahoo.com, etc.

(&) a utilisé
EmailBot #APP
Added:

@gmail.com, @icloud.com, @outlook.com, @yahoo.com,

4

@protonmail.com, @zoho.com, @yandex.com, @gmx.com, @aol.com,
@mail.com, @email.com, @usa.com, @post.com, @consultant.com,
@myself.com, @europe.com, @dr.com, @engineer.com, @asia.com,
@hotmail.com

3.2.3.5 | Envoi d’un code de vérification

Si I'adresse email appartient a un domaine valide, le bot génére un code de vérification
temporaire a usage unique, qu'il envoie a I'adresse email fournie. Cette étape garantit que
I'utilisateur a bien accés a I'adresse email qu’il a soumise et renforce l'illusion d’une procédure
légitime.

@ @Justin j.verleyen@student.helmo.be
EmailBot #APP
Please enter the code you received at

j-verleyen@student.helmo.be (Check the spam folder if you do
not receive a code).

Justin

185263

3.2.3.6 | Validation du code et acces

L'utilisateur doit saisir le code de vérification recu dans son email, et si le code est valide, le
bot lui attribue automatiquement un réle "Joueur" (représenté par le role test dans la capture
d’écran). Ce réle débloque l'accés a tous les salons du serveur, permettant a I'utilisateur
d'interagir avec d'autres membres, participer a des discussions, et accéder a d'autres
fonctionnalités du serveur.

& @Justin 185263

EmailBot (M APP
Added role Test

=

Rapport de phishing 30/51



3.2.3.7 | Enregistrement de I’adresse email

Aprés la validation du code, le bot publie un message dans un salon privé nommé #email-bot,
ou I'adresse email validée et le tag Discord de I'utilisateur sont enregistrés. Cette étape permet
a I'équipe du projet de centraliser toutes les informations collectées et de les analyser par la
suite.

EmailBot & APP
Authorized: @BenFoxFR - b.dewerihas@student.helmo.be

EmailBot (MAPP
Authorized: @Worrisom - mila.ansoleagayaspiazu@student.uliege.be

EmailBot #APP
Authorized: @Vtec Lover - e.kesici@student.helmo.be

Authorized: @Fantomegon - h.mosbeux@student.helmo.be

EmailBot (ZAPP
Authorized: @Sxchq__ - s.hougardy@student.helmo.be

EmailBot &2 APP
Authorized: @Kowev ~> a.kim@student.helmo.be

EmailBot M APP
Authorized: @ilian - i.collins@student.helmo.be

EmailBot ¥ APP
Authorized: @Sablebutton - t.salvadorramos@student.helmo.be

3.2.4 | Pourquoi ce systéme était crédible et efficace

Ce systeme de vérification apportait plusieurs avantages indéniables qui renforgaient son
efficacité :

e Imitation réaliste des systémes de validation universitaire, souvent utilisés pour
restreindre 'accés a certaines ressources.

e Aucune alternative proposée, forgant I'utilisateur a suivre le processus pour accéder
au serveur.

e Interaction privée évitant toute visibilité sur la vérification par les autres membres du
serveur.
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e Vérification active par code, renforgant l'illusion d’une sécurité réelle et d’'un contrdle
d’identité.

e Acces débloqué instantanément aprés validation, encourageant la participation et la
confiance.

3.3 | Vie sur le serveur

La vie sur le serveur était 'une de nos piéces maitresses pour renforcer notre crédibilité. En
effet, nous voulions que les victimes alimentent elles-mémes notre projet, qu'en discutant
entre elles, elles créent une atmosphére de confiance, partagent le lien du serveur et fassent
naitre un effet boule de neige.

Cet objectif a été atteint avec succes, a tel point que méme des étudiants provenant d’autres
Universités et Hautes Ecoles, telles que I'ULiege, HEPL, HEL, etc., ont fini par rejoindre notre
Discord.

Notre premiére réaction fut 'étonnement, suivi par la joie, avant de nous interroger : notre
projet n‘aurait-il pas pris une ampleur trop importante ?

Finalement, la situation s’est stabilisée et, en I'espace d’'une semaine, nous avons atteint
environ 90 membres sur le serveur Discord, un chiffre loin d’étre négligeable.

Parmi ces 90 personnes, la majorité était composée d’étudiants en marketing, en
cybersécurité et issus d’autres cursus. Concernant notre cible principale, les étudiants en
développement d’applications, seulement six d’entre eux ont rejoint le serveur, dont un seul
appartenant a notre tranche de nom de famille visée.

Malheureusement, la campagne de phishing a commencé a se faire connaitre parmi les
étudiants. En effet, certains étudiants d’années supérieures ont révélé que la section
cybersécurité avait pour habitude d’organiser des campagnes de phishing, ce qui a eu un effet
négatif : les nouveaux étudiants se sont montrés plus méfiants vis-a-vis de notre projet.

Concernant l'activité sur le serveur, une véritable vie s’est créée au cours de cette semaine.
Voici quelques exemples de messages échangés dans le channel général :
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Warrior D
Je sais que y’a pas de dates d'ouverture mais on pourrait avoir une idée au moins ?

On parle de quelques semaines ou de 2/3/4 mois ?

BenFoxFR
Tkt il arrivera avant GTA VI

« @BenFoxFR Tkt il arrivera avant GTA VI

Vtec Lover

@2 ©

# B | général > & A
" NUUS LIdvdIltUls ENCUTE SUT IES TUNCLIVITNULES UU 581 VEUL. LUISYU 1L 5E1d PIEL, 1IUUS VOUS COTTITIUNTIYUET VIS ulle udLe
d’ouverture potentielle. Il est possible que nous ayons besoin de béta-testeurs avant cela, mais toutes les informations vous
seront transmises en temps voulu.

T1Same 02-04-252
Merci

Inflexion 04-04-2521:2
représente la sbhuma corp

Aigri_Yazid MA 07-04-25 21:07
@Scarboiill
®2 ©
@Scarboii1l vyen veaucale

Scarboiill o07-04-252
Vzy

Vtec Lover 08-04-2508:42
Possible de jouer avec TLauncher ?

En fonction de la demande on adaptera le serveur
On créera un sondage prochainement pour déterminer si on accepte tous les launchers

Nous avons également recu des questions et les victimes nous proposaient méme des idées
pour mettre en place certaines fonctionnalités :
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H# | questions

~ e e qesotis jaess s

Benito mousse 0s-04-25 20:2
Est-ce que le serveur sera dispo sur Java et bedrock ? Pacque y a pas mal d’étudiant qui n'ont que la bedrock

% @Benito mousse Est-ce que le serveur sera dispo sur Java et bedrock ? Pacque y a pas mal d'étudiant qui n'ont que la bedrock
Trés bonne question, nous avons pensé a cette éventualité. Pour le moment, nous testons des moyens pour permettre aux
joueurs de rejoindre méme si les versions utilisées different, c'est plutét casse-téte, mais quoi qu'il en soit de notre coté,

nous allons faire de notre mieux pour rendre tout ¢a possible

Benito mousse 0s-04

Ca marche ! Si jamais j’avais trouvé ce logiciel la qui peut &tre intéressant : |
Apreés j'ai jamais testé donc a voir mais voila, si ga peut aider !

2 91 @

Ah! Je te remercie beaucoup, ¢a peut bien nous servir!
Benito mousse 08-04-25 21:5
Avec plaisir !
10 avril 2025

Bouboudeur 10-04-25 08:2
J'ai déja testé geyser sur mon serveur et ¢a tournait bien. Moi et mes amis n'avons eu aucun probléme et je n'ai pas
spécialement remarqué de consommation plus élevée coté serveur

Voici un extrait du channel devdiscussion réservé a 'HEPL :

+ B | général

Bienvenue dans # B | général !

C'est le début du salon privé # B | général.

Admin Fondateurs Modérateur

gf,:a‘ ® Alance

¥ éﬁi First:P

22 avril 2025

e.j ® X Shadow X @

| GOT SECOND
PLACE  jerruix
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Ou encore de personnes voulant nous aider :

Voeg vriend toe Blokkeren Spam rapporteren

i Taiky

¥ Salut! J'aime beaucoup votre idée pour le serveur Minecraft. Est-ce qu'un coup de main

ca peut vous intéresser ?

3.4 | Probléemes gérés

Comme tout projet, il a fallu faire face a quelques problémes, notamment les personnes qui
ont créé des faux comptes pour venir sur notre discord. Voici un exemple :

superman

supermanfast_

MEMBRE DEPUIS
M 10

¥ | ACCUEIL

Applications

CAMPUSCRAFT

@ Vérif

ﬁ- Gérer

“‘1 Exclure temporairement
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Comme nous pouvons Vvoir, le compte a été créé le 10 avril et il a rejoint notre discord le 10
avril (7 minutes aprés création), nous avons donc vite compris que cette personne avait peur
du QR Code et qu’elle l'avait scanné avec un faux compte. Heureusement pour nous, nous
avions anticipé ce cas en restreignant 'accés complet au discord uniquement aux personnes
vérifiées par email. Résultat : superman n’a eu accés a aucune information mis a part la
vérification par email. Il n’a pas été plus loin et bien heureusement pour lui, c’était la bonne
chose a faire.

Il estimportant de noter qu’une fonctionnalité de Discord permet, en cliquant sur un utilisateur,
de voir les serveurs Discord communs que I'on partage avec lui. Cela a soulevé un nouveau
probléme : le secteur informatique de HELMo posséde un serveur Discord officiel ouvert aux
étudiants des trois cursus (Cybersécurité, Développement d’applications et Intelligence
Artificielle).

Ainsi, toute personne présente a la fois sur le Discord officiel de HELMo et sur notre serveur
pouvait potentiellement faire le lien entre notre projet et notre appartenance a HELMo. Or,
pour le bien de I'exercice, il était impératif que nous soyons pergus comme extérieurs a I'école.

Pour éviter ce risque, nous avons donc pris la décision de quitter le serveur officiel de HELMo.
Cela permettait d’éviter que les utilisateurs puissent constater une appartenance commune et
ainsi éveiller des soupgons.

Cependant, ce choix nous a poussés a repenser entierement notre couverture. Comment
justifier que nous avions l'autorisation de placer des affiches au sein du campus tout en n’étant
pas officiellement affiliés a I'école ?

Nous avons donc élaboré l'histoire suivante : nous nous présentions comme d'anciens
étudiants en marketing, reprenant un projet initié au cours de nos trois années de bachelier.
Grace a notre statut d'anciens éléves, nous pouvions expliquer que le secrétariat nous avait
autorisés a afficher notre publicité sur le campus.

Cette couverture s’est révélée précieuse et nous a permis de désamorcer plusieurs situations
délicates avec des étudiants qui nous contactaient en privé pour poser des questions.

Par ailleurs, nous avons également d( adapter les réles que nous nous étions attribués sur le
serveur Discord. En effet, Justin Verleyen, étant membre actif de CEI, ne pouvait pas quitter
ni le serveur officiel de HELMo ni celui du CEl, au risque de se faire remarquer.

Initialement désigné comme I'un des "fondateurs" sur notre serveur discord, il a été décidé de
l'intégrer discrétement parmi les joueurs classiques. Son role public a ainsi été supprimé pour
éviter toute visibilité, mais des permissions personnalisées lui ont été attribuées afin qu'il
puisse continuer a modérer et a administrer le serveur sans attirer I'attention.
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4. | Site Web

Afin de renforcer la crédibilité de notre faux projet de serveur Minecraft, nous avons créé un
site web, accessible via le nom de domaine campus-craft.com. Ce site nous servait a la fois
de couverture réaliste pour attirer notre cible, et de point d’entrée pour notre campagne de
phishing.

4.1 | Nom de domaine

Le nom de domaine campus-craft.com est hébergé chez Hostinger, un hébergeur qui propose
directement une mise en place de services tel que WordPress afin de concevoir notre site
web.  WordPress est trés utile pour nous car il est simple d'utilisation et avec Elementor la
conception du site est plus rapide. Elementor est un plugin qui permet de concevoir des sites
web sans compétences en codage.

G Elementor Modues Q Finder  4®Quoideneuf @ Mon Elementor

Outil de mise a jour de données Elementor

Le processus de mise & jour de la base de données est exécuté en arriére-plan. Cela peut prendre du temps.

Cliquez ici pour I'exécuter maintenant

11t Food items

Outil de mise a jour de données Elementor Pro
§8 Food Menus Le processus de mise & jour de la base de données est exécuté en arriére-plan. Cela peut prendre du temps.

© Elementor Cliquez ici pour fexécuter maintenant

Accueil
Reglage

G EVErything You |NESHEID

Welcome To

Unleash your imagination with Elementor
Now yc e got all the tools to start creating nal, high-perform website and that
mey begins by creating your fir

Elementor Pro

CreateaPage () Watch a guide

4.2 | Conception du site

4.2.1 | Page d’accueil

Pour la page d’accueil, nous avons décidé d’opter pour quelque chose de simple et facile a
comprendre. Une page aux couleurs du jeu vidéo Minecraft, avec une description de notre
projet et des boutons “Rejoins-nous !” qui nous redirige vers la page “Choix” expliquée plus
bas.
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BIENVENUE

Rejoignez CampusCraft
maintenant!

REJOINS-NOUS !

Découvrez
CampusCraft !

pour encourager
‘campus, tu pourras construlre ta base, développer ton armée. falre

des alliances... ou déclarer la guerre!

SERVEUR
UNIVERSITAIRE

NOS VALEURS

Nos valeurs fondamentales

01 02 03
Collaboration Compétition saine Communauté
Nous croyons enla puissance du travall lcal

déquipe. Notre serveur favorise un cul verle meill

environnement ol chacun peut contribuer et méme tout en respectant les autres. renforcant ainsi nos liens.

s'épanouir ensemble.

PRET ANOUS REJOINDRE ?

Explorez notre serveur dés aujourd'hui !

REJOINS-NOUS |

NOTRE

STEME DE FACTIONS

Pourquoi choisir
CampusCraft pour vos

aventures Minecraft ? —
Sur CampusCraft, chaque grand campus de Liés ULigge, Helmo, HELMO & ULG HEPL

i B
HEPL ct HEL — possde sa propre fac tu W I I I F & I

auté d tuctants pour batir =
us- § Sous-§ Sous- f Sous- | Sous- § Sous- § Sous- § Sous-§f Sous- il Sous- 8
) faction | facion  faction | faction | fation{ facton | faction | factin  faction § faction |

imprenable. Construlsez des forteresses majestueuses.
s et protégez rritoire
assauts ennemis. Ta contributl

ressources, planifiez vos

pour faire briller ton

campus sur l'ensemble du servour

REJOIGNEZ NOUS DES MAINTENANT

Débutez votre aventure Minecraft !

REJOINS-NOUS |

Page d’accuell
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4.2.2 | Page “Choix”

La page de choix est une page ou le visiteur va choisir son campus entre celui de 'HEPL,
HEL, ULG et HELMo. Il suffit de cliquer sur le campus de notre choix et nous tombons sur la
page de connexion du campus. Pour L’'HEPL, HEL et ULG, se sont les pages officielles de
connexions universitaires, tandis que celle de 'HELMo est une copie du panel de connexion
(expliqué plus en détail en dessous).

Choisis ton campus !

, * LIEGE G HEPL
b UniverSité Haute Ecole de la Province de Liége

hel.be

Page de choix de campus

4.2.3 | Page copiée du panel de connexion HELMo

Cette page essentielle est un choix stratégique car en effet, notre cible étant des étudiants de
Développement d’Applications a 'HELMo, nous avons donc pensé a recopier la page de
connexion de 'HELMo et c’est ici que nous allons récupérer leurs identifiants. Comme on peut
le constater sur 'image ci-dessous, nous avons d{ créer un sous-domaine du nom de
“sso2helmo.campus-craft.com” afin de ressembler a 'URL de la vraie page de connexion qui
est sso2.helmo.be. Grace a ce sous-domaine, nous pouvons lui créer une nouvelle page avec
comme alias “/idp/profile/SAML2/Redirect/...” qui rendra la page encore plus difficile a
démasquer.

tps://sso2helmo.campus-craft com/idp/profile/SAML2/Redirect/SSOjjsessionid=ABD31CED29ABD309160887FC7ACC43 1B?execution=e1s1

Matricule HELMo

Mot de passe

Copie du panel de connexion HELMo
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Une fois que le visiteur entre son matricule et son mot de passe et qu’il appuie sur le bouton
“Connexion”, ses identifiants sont envoyés vers un webhook Discord permettant ainsi de
récupérer la date, I'’heure et les informations de connexion de la victime. Bien évidemment,
pour le bien de I'exercice et pour des questions d’éthique, le mot de passe n’est pas envoyeé
en clair sur le webhook Discord.

Matricule: Q240078

Mot de passe: OK

Date: 16/04/2025 17:47:25

Identifiants d’une victime authentifiée sur notre page de connexion

Cette page de connexion est une copie du code source ainsi qu’une récupération des images
présentes sur cette page et une modification de code pour y passer quelques lignes de
JavaScript pour gérer I'envoi vers le webhook. Le lien du webhook étant visible en ouvrant le
code source de la page, nous avons pensé a le camoufler en le codant en base64 et en
utilisant une fonction qui décode le lien et ensuite envoie les identifiants.

Lien vers le webhook en base64

Une fois connecté, la victime est redirigée vers la page “Whitelist”

4.2.4 | Page “Whitelist”

Cette page a pour but d’inciter le visiteur a entrer son pseudonyme afin de I'enregistrer et
confirmer son inscription a une whitelist pour le serveur Minecraft. Une whitelist dans les jeux
vidéos est une liste qui contient des pseudonymes afin de restreindre I'accés uniquement aux
personnes qui se trouvent dans cette liste. Par exemple, si une personne n’est pas inscrite
dans la whitelist, elle ne pourra pas avoir accés au serveur. Ici le champ pour inscrire son
pseudonyme ne fonctionne pas réellement, rien n’est enregistré, mais cela nous permet de
rendre I'inscription plus crédible, car dans Minecraft, il faut un pseudonyme pour jouer et si
nous laissions uniquement la fausse page de connexion HELMo, cela pourrait impacter notre
crédibilité. Si on appuie sur “Continuer”, cela nous redirige vers la derniére page de notre site
CampusCraft.
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Entre ton pseudo pour
finaliser ton inscription !

Page Whitelist

4.2.5 | Page “Inscription réussie”

Cette page finale n’est tout autre qu’une page de confirmation d’inscription pour le visiteur,

pour lui faire croire qu’il s’est bien inscrit a notre whitelist et qu’il pourra bientét rejoindre notre
serveur Minecraft.

Bravo ! Tu es maintenant
i inscris a la whitelist !
A trés vite sur CampusCraft !

| e e

Page Inscription réussie
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5. | Phishing

La partie "mail" représentait un élément central de notre projet, car elle constituait le vecteur
principal de notre campagne de phishing. Sans un message crédible et bien concu a
destination des étudiants en Développement d’Applications, notre opération n’aurait eu aucun
impact.

Disposant de la possibilité d’envoyer autant de mails que nécessaire, nous avons fait le choix
stratégique de créer deux mails distincts, chacun adapté a un public spécifique. Cette
segmentation visait a maximiser le taux d’ouverture et & augmenter les chances de piéger un
maximum de destinataires en rendant chaque mail plus convaincant aux yeux de sa cible.

5.1 | Type de mails
5.1.1 | Le mail ciblé

Ce premier mail était destiné exclusivement aux étudiants ayant déja rejoint notre serveur
Discord. Il avait pour objectif de leur offrir un acces anticipé au serveur CampusCraft, en les
invitant a s’inscrire sur la whitelist mise en place a cet effet. Cette approche ciblée visait a
créer un sentiment d’exclusivité et a renforcer 'engagement de notre communauté déja
existante.

———

ko — |

SCAMPUSCRAFT

=

~-=

Bonjour,

Bonne nouvelle ! En tant que membre de notre communauté Discord, tu
as été sélectionné pour faire partie des premiers joueurs a rejoindre le
serveur Minecraft CampusCraft.

Le serveur ouvrira officiellement ses portes le 28 avril 2025, et pour
pouvoir y accéder dés le lancement, il est nécessaire de s’inscrire sur la
whitelist.

& Pour étre ajouté a la whitelist:
Linscription ne prend que quelques secondes. Elle nous permet de
garantir un environnement réservé aux étudiants et de préparer au mieux

le lancement du serveur.

Si tu as des questions, le salon | questions est a ta disposition sur
notre Discord.

A trés vite sur le serveur,
L’équipe CampusCraft
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5.1.2 | Le mail de publicité

Ce deuxiéme mail a été envoyé a toutes les personnes qui étaient parmis nos cibles, a savoir
les étudiants dont les noms de famille commencant par les lettres N a Z. Contrairement au
premier message, qui s’adressait exclusivement a la communauté Discord, ce mail avait une
portée plus large et un objectif double : d’'une part, faire connaitre le projet CampusCraft a un
public étudiant plus étendu, et d’autre part, identifier et recruter des participants potentiels
pour contribuer au développement du projet, notamment dans les domaines de la modération
ou du développement.

—
SCAMAISERRFT

==

Bonjour,

Vous aimez Minecraft et les défis en équipe ?

Nous vous invitons a rejoindre CampusCraft, un serveur PVP Factions
spécialement congu pour les étudiants de HELMo, HEPL, ULiége et d'autres
institutions partenaires.

Dans cet univers compétitif, vous pourrez créer ou rejoindre une faction,
défendre votre territoire, affronter d'autres équipes, et collaborer avec vos
camarades dans un environnement fun et stratégique.

CampusCraft, c’est a la fois un espace de jeu et une communauté étudiante
connectée.

@ L'ouverture officielle du serveur aura lieu le 28 avril 2025. @

Pour nous rejoindre :

Pour toute question ou information supplémentaire, n’hésitez pas a passer
par notre serveur Discord, un salon | questions est a votre disposition.

Enfin, nous recherchons également des étudiants intéressés a s'impliquer
dans la modération de notre serveur (Minecraft ou Discord), ainsi que dans
I'amélioration de notre site web.

Si cela vous intéresse, vous pouvez nous contacter directement via Discord.

Au plaisir de vous retrouver sur le champ de bataille,
L'équipe CampusCraft

5.2 | Création des mails

Nous avons choisi d’appliquer une mise en forme soignée a notre mail, avec deux objectifs
principaux : renforcer sa crédibilité et capter I'attention du destinataire. En effet, un mail bien
présenté est plus susceptible d’étre pris au sérieux et de susciter une réaction, plutét que
d’étre simplement survolé.

Nous avons donc intégré deux bannieres visuelles, une en haut et une en bas du message.
La banniére supérieure provient directement de notre serveur Discord et représente le "HUB"
principal du serveur Minecraft CampusCraft, lieu central du gameplay. La banniére inférieure,
quant a elle, est une image du "Nether", 'univers infernal de Minecraft, dans lequel nous avons
intégré les logos des différentes écoles de Liege, un clin d’ceil a nos affiches et une volonté
de garder une cohérence graphique.
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Ce choix du "Nether" en bas du mail n’est pas anodin : dans le jeu Minecraft, cet univers se
trouve sous I'Overworld (le monde de départ, représenté par la banniére du haut). Cette
hiérarchie visuelle constitue une subtile référence pour les joueurs, tout en renforcant la
thématique du projet.

5.2.1 | Contenu du mail ciblé

Celui-ci a été rédigé dans un ton volontairement engageant et personnalisé. Il commence par
une valorisation de 'étudiant, en le félicitant d’avoir déja rejoint notre serveur Discord. Cette
approche vise a renforcer son sentiment d’appartenance et a capter immédiatement son
attention.

Le message principal est ensuite introduit de maniére claire : le serveur Minecraft
CampusCraft ouvre officiellement le 28.

Nous prenons ensuite le temps de justifier 'existence de cette whitelist, afin d’en renforcer la
legitimité. Le mail oriente ensuite le destinataire vers le Discord, en linvitant a poser ses
éventuelles questions dans le canal prévu a cet effet, favorisant ainsi I'interaction et le soutien
communautaire.

Enfin, le message se conclut par une formule de politesse conviviale, qui reste dans le ton
informel et chaleureux de 'univers du projet.

5.2.2 | Contenu du mail publicitaire

Contrairement au mail ciblé, ce second message agit davantage comme une présentation du
projet a un public moins engagé, en I'occurrence les étudiants qui ne sont pas encore présents
sur notre serveur Discord. Nous partons du principe que, dans le meilleur des cas, ces
destinataires ont simplement apercu notre affiche promotionnelle.

Le contenu du mail reprend les éléments essentiels : la date d’ouverture officielle du serveur
Minecraft, accompagnée d’un lien vers le formulaire d’inscription a la whitelist. Toutefois, pour
renforcer la crédibilité de notre démarche, nous avons ajouté cette fois un lien direct vers notre
site web, campus-craft.com, offrant ainsi une vitrine plus compléte et professionnelle du projet.

Comme dans le mail ciblé, nous incluons une invitation a poser des questions sur notre
Discord, afin de garder un lien de proximité et de faciliter I'échange.

Enfin, le mail se conclut par une note conviviale invitant les étudiants intéressés a s’'impliquer
davantage dans le projet. Nous proposons a ceux qui le souhaitent de contribuer a la
modération du serveur Minecraft ou du Discord, ou encore a 'amélioration du site web. Les
personnes motivées sont encouragées a nous contacter directement via Discord. Cette
ouverture a la collaboration permet de créer un lien plus fort avec la communauté et de faire
évoluer le projet de maniére participative.

5.3 | Infrastructure d’envoi et techniques utilisées
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5.3.1 | Infrastructure

Contrairement a d’autres groupes, nous avons fait le choix de gérer I'envoi des mails
manuellement, sans recourir a des outils d’envoi massif. Cette approche, bien que plus
chronophage, s’est révélée étre une décision stratégique judicieuse.

En effet, de nombreux groupes ont rencontré des difficultés liées aux restrictions du pare-feu
de HELMo, qui a bloqué I'envoi de leurs mails via certaines plateformes automatisées. Ce
blocage a entrainé des pertes de temps importantes et a compromis l'efficacité de leurs
campagnes. En procédant manuellement, nous avons évité ces obstacles techniques et avons
pu assurer une diffusion fluide de nos messages auprés des destinataires ciblés.

Pour 'envoi de nos mails, nous avons opté pour une solution simple et efficace: un service
mail basique proposé par Hostinger, & environ 2 $ par mois. A cela s’est ajouté I'achat d’un
nom de domaine personnalisé campus-craft.com pour un montant d’environ 10$, nous
permettant d’utiliser une adresse d’expéditeur crédible : info@campus-craft.com.

Cette configuration minimaliste ne nécessitait aucun serveur dédié ni paramétrage complexe.
Le service proposé par Hostinger inclut une interface mail accessible en ligne, avec les
fonctionnalités standards (réponse, transfert, carnet d’adresses) suffisantes pour les besoins
de notre campagne.

Nous n’avons pas rencontré de difficultés techniques majeures, et aucun filtrage ou blocage
n’a affecté nos envois. Le seul risque identifié concernait la fraicheur du nom de domaine, qui
étant trés récent, aurait pu étre considéré comme suspect par certains filtres anti-spam. De
méme, une ressemblance trop forte avec des domaines institutionnels (comme celui de
HELMo) aurait pu jouer en notre défaveur, en déclenchant des alertes de phishing.

Cependant, aucune de ces hypothéses ne s’est concrétisée, et notre infrastructure a permis
une diffusion de nos mails tout au long de la campagne.

5.3.2 | Format des mails

L’'un des avantages de I'adresse info@campus-craft.com est sa cohérence avec notre projet,
elle donne une impression de Iégitimité, en renforgant l'illusion que CampusCraft est un vrai
serveur étudiant soutenu par une structure officielle. Ce choix d’adresse mail, aligné avec le
nom de domaine, participe a la crédibilité globale du message.

Cependant, dans notre cas, cet avantage a été limité, des fuites d’'informations en amont de
la campagne ont révélé que CampusCraft n’était pas un projet réel. Ainsi, une partie de notre
cible avait déja connaissance du contexte de phishing avant méme la réception du mail.
Malgré cela, nous avons décidé de maintenir la campagne telle quelle, en continuant a jouer
le rble jusqu’au bout, afin de conserver une cohérence dans notre démarche.

Nous n’avons pas envisageé l'achat d’'un second nom de domaine pour tenter de piéger
d’autres personnes, le co(t et le temps nécessaire n’étaient pas justifiés, d’autant plus que
I'objectif pédagogique était déja en grande partie atteint.
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5.4 | Contournement des filtres anti-spam et score du mail

Pour maximiser la délivrabilité de nos mails et éviter les filtres anti-spam, nous avons appliqué
plusieurs bonnes pratiques tout au long de la campagne. Ces précautions nous ont permis
d’éviter les erreurs rencontrées par dautres groupes, dont certains mails ont été
systématiquement bloqués.

Parmi ces pratiques, nous avons veillé a:

e Eviter les mots sensibles souvent détectés par les filtres anti-spam (comme "gratuit",

"offre", "urgent”, etc.).

e Utiliser un ratio équilibré texte/images, en nous assurant que le contenu textuel
dominait le visuel, contrairement a certains groupes dont les mails trop graphiques ont
été automatiquement rejetés.

e Utiliser une adresse denvoi authentique, lié¢e a un domaine personnalisé
(info@campus-craft.com), avec une configuration de base correcte (SPF/DKIM
activés).

Nous avons aussi évité une erreur fréquente : tenter d’utiliser un nom de domaine proche de
celui de HELMo (ex. @helmo-xyz.be), ce qui a entrainé le blocage immédiat des mails pour
d’autres groupes, en raison de la détection d’'usurpation d’identité institutionnelle.

Tests et vérifications
Avant de lancer I'envoi massif, nous avons réalisé plusieurs tests manuels :

Envoi de mails vers nos propres boites (Gmail, Outlook, etc.) pour vérifier qu’ils arrivaient bien
dans la boite de réception, sans étre filtrés.

Vérification de la mise en forme, des liens, du chargement des images et de I'affichage sur
différents clients mail.

Lors de ces tests, un seul cas de placement en spam a été constaté : c’était lorsque nous
avions copié-collé un mail de test avec les images hébergées ailleurs, au lieu de les insérer
correctement dans le corps du message. Ce probléme a été immédiatement corrigé.

Nous avons également utilisé l'outil https://verif.email/mail-tester/ pour évaluer la qualité
globale de notre mail. Le score obtenu était de 8.9/10, une note largement suffisante pour
garantir une bonne délivrabilité. Les seuls points perdus concernaient I'absence de balises
ALT sur les images et quelques paramétres mineurs non essentiels.

Grace a cette attention portée a la qualité du contenu, a la structure du message et a la
réputation de notre domaine, nos mails ont évité les spams tout au long de la campagne, et
ont été délivrés correctement aux étudiants ciblés.

5.5 | Aspect cybersécurité : Phishing et sensibilisation
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e Différence entre vrai mail promotionnel et phishing.

e Explication des techniques utilisées par les attaquants (adresse frauduleuse, faux lien,
pieces jointes malveillantes).

e Mesures prises pour éviter que les mails du projet soient pergus comme suspects.
e Exemples de modéles de phishing étudiés / comparaisons.

e Sensibilisation des utilisateurs (éviter de cliquer sur n'importe quel lien, vérification de
'adresse d’expéditeur, etc.).

Dans le cadre pédagogique de notre projet, 'aspect cybersécurité revétait une importance
centrale. Notre campagne de mails avait pour but non seulement de tester la vigilance des
étudiants face a un message convaincant, mais aussi de sensibiliser aux bonnes pratiques de
sécurité informatique.

5.5.1 | Différence entre vrai mail promotionnel et phishing

Une partie de notre mission consistait a brouiller volontairement la frontiére entre un vrai mail
de communication étudiante et une tentative de phishing crédible. Cela nous a permis
d’observer a quel point la présentation, le ton et les éléments visuels influencent la perception
de légitimité d’'un message. Toutefois, il est essentiel de rappeler que, dans un contexte réel,
un mail semblant professionnel peut tout a fait cacher une intention malveillante.

5.5.2 | Explication des techniques utilisées par les attaquants

Pour renforcer le réalisme de notre simulation, nous avons mis en ceuvre plusieurs techniques
couramment utilisées dans les campagnes de phishing :

e Adresse d’expéditeur personnalisée : utilisation de l'adresse info@campus-
craft.com, crédible et en lien direct avec le projet fictif, afin de simuler une entité
institutionnelle ou professionnelle.

e Lien de redirection : le mail contenait un lien vers un formulaire ou un site web, pratique
classique dans les campagnes de phishing pour rediriger les victimes vers une page
de collecte d’informations.

e Absence de piéces jointes malveillantes : contrairement a un phishing réel, nous avons
volontairement choisi de ne pas inclure de piéces jointes, pour des raisons éthiques et
Iégales évidentes. Le projet restait dans un cadre purement académique.

5.5.3 | Eviter d'atterrir dans les spams

Bien que notre objectif fit de piéger les destinataires, nous avons veillé a ne pas franchir
certaines limites :

e |’adresse d’expéditeur, bien que personnalisée, ne tentait pas d’imiter un domaine
institutionnel officiel.
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e Le contenu restait toujours cohérent, sans incitation urgente ni demande de données
sensibles.

e Les mails étaient exempts de fautes grossiéres ou d’éléments typiquement suspects
(comme l'usage abusif de majuscules, ou de caractéres spéciaux trompeurs dans les
liens).

5.5.4 | Exemples de modeéles de phishing étudiés / comparaisons

En amont de la rédaction, nous avons étudié plusieurs campagnes réelles de phishing ciblant
des étudiants ou utilisateurs de services populaires (comme Microsoft, Google ou LinkedIn).
Cela nous a permis d’identifier les ressorts psychologiques utilisés (urgence, récompense,
autorité) et d’éviter les erreurs fréquentes des attaques basiques. Notre approche se voulait
plus subtile, misant davantage sur la confiance que sur la pression.

5.5.5 | Sensibilisation des utilisateurs

A la fin de notre campagne, nous avons révélé aux destinataires qu'il s’agissait d’'un test
pédagogique. Ce démasquage s’est accompagné d’un rappel des bons réflexes a adopter
face aux tentatives de phishing.

L’'objectif était de montrer que méme un mail apparemment professionnel peut étre
malveillant. Voici quelques astuces simples que nous avons transmises :

Vérifiez toujours I'adresse compléte de I'expéditeur, pas seulement le nom affiché.
Survolez les liens avant de cliquer, pour voir ou ils ménent vraiment.

Méfiez-vous des demandes urgentes ou des messages trop alarmants.

Ne communiquez jamais vos mots de passe par mail, méme si cela semble venir d’un
service officiel.

e Signalez tout message suspect a I'équipe informatique ou a un référent.

Ces conseils visent a développer des réflexes critiques face aux attaques, souvent basées
sur la psychologie humaine plutét que sur la technique.

5.6 | Retour et impact des mails

e Taux d’ouverture et d’interaction.
e Nombre d’inscrits a la whitelist suite a la campagne.
e Feedbacks regus (positifs/négatifs).

e Ajustements faits aprés les premiers envois.
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5.6.1 | Taux d’ouverture et d’interaction

Malheureusement, aucun retour ni interaction n’a été observé suite au mail publicitaire envoyé
aux 50 étudiants. Il est possible que ces mails aient été ignorés, supprimés, ou filtrés comme
spam.

En revanche, le mail ciblé a été ouvert, et le lien a été cliqué, ce qui représente un succes sur
le plan de la crédibilitt du message. Cela confirme que notre stratégie d’approche
personnalisée était efficace.

5.6.2 | Nombre d’inscrits a la whitelist

Nous avons enregistré une tentative d’inscription a la whitelist, provenant de la personne ayant
cliqué sur le lien du mail ciblé. Ce résultat, bien que modeste en volume, démontre que le
contenu et la présentation du mail ont su convaincre au moins un destinataire.

5.6.3 | Ajustements et legcons retenues
Cette expérience a mis en évidence plusieurs points clés :

e L’importance d’avoir des listes de diffusion pertinentes et complétes pour maximiser la
portée.
L’efficacité d’'un message personnalisé par rapport a un envoi de masse.
La pertinence de notre infrastructure et du ton utilisé, validée par l'interaction obtenue
sur un échantillon réduit.

6. | Conclusion

Cette campagne de phishing fictive, réalisée dans le cadre du cours sur les vulnérabilités, a
atteint ses objectifs pédagogiques en nous permettant de comprendre les mécanismes de
l'ingénierie sociale et du phishing, tout en sensibilisant notre public cible aux risques
numeériques. En ciblant les étudiants de premiére année en développement d’applications a
HELMo, nous avons congu une opération réaliste autour du faux serveur Minecraft «
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CampusCraft », combinant des stratégies d’ingénierie sociale (affiches, interactions directes,
serveur Discord) et des techniques de phishing (site web, emails ciblés).

Sur le plan statistique, notre campagne a attiré environ 90 membres sur le serveur Discord
en une semaine, un résultat notable qui reflete I'efficacité de notre approche multi-canal.
Cependant, seulement six étudiants en développement d’applications, dont un seul
appartenant a notre tranche cible (noms de famille N a Z), ont rejoint le serveur, en partie a
cause de fuites d’informations révélant la nature pédagogique du projet. Concernant les
emails, le mail ciblé a généré une tentative d’inscription a la whitelist, confirmant la
pertinence d’une approche personnalisée, tandis que le mail publicitaire, envoyé a 50
étudiants, n’a enregistré aucun retour, probablement en raison d’'une méfiance ou d’'un
filtrage.

Professionnellement, cette expérience a été particuliérement enrichissante. Nous avons
affiné notre compréhension de l'ingénierie sociale, notamment I'importance de la confiance
et de 'engagement volontaire par opposition a 'urgence. Gérer les imprévus, comme les
soupcons des étudiants ou les contraintes liées a notre couverture, a renforcé nos capacités
d’adaptation et de prise de décision sous pression.

Sur le plan éthique, la sensibilisation menée lors du débriefing avec les étudiants ciblés a
été un moment clé. En expliquant les techniques utilisées et en partageant des conseils
pratiques (vérification des adresses, méfiance envers les liens, signalement des messages
suspects), nous avons contribué a renforcer leur vigilance face aux cyberattaques. Cette
démarche a transformé une simulation en une véritable opportunité d’apprentissage pour
tous.

En conclusion, ce projet nous a non seulement permis d’explorer les facettes techniques et
humaines du phishing, mais aussi de prendre conscience de la responsabilité qui
accompagne l'utilisation de telles techniques, méme dans un cadre pédagogique. Il nous a
appris a anticiper les comportements des utilisateurs, a concevoir des systémes crédibles, et
a communiquer efficacement pour sensibiliser. Ces compétences seront précieuses dans
nos futures carriéres en cybersécurité.
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